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Tém tat. Gian 1an ngan hang dién tir la mot van d€ dang xay ra trén toan ciu va dang tiép tuc gy ton kém
cho ca hé théng ngan hang va khach hang. Gian 14n ngan hang dién tir xay ra do nhi€u nguyén nhéan khac
nhau nhu vi pham v€ bao mat, hé théng xac thwe yéu hay khong dam bao vé kiém soat ndi bo. Muc dich
ctia bai viét la 1am rd hanh vi va cac cach thitc gian 14n ph6 bién hién nay xay ra trong linh vuc ngan hang,
dac biét la trong bdi canh chuyén déi s6. Trén co sO phan tich, danh gia cac quy dinh ctia phap luét, bai
viét ciing cho thay ring, ngoai yéu td trang bi cong nghé cao d€ gitip phat hién hanh vi gian 1an, cac yéu t&
khac ciing can phai duge xem xét va cht trong nhu ki€ém soat ndi bd, ting cuong nhan thiic ctia khach
hang vé€ tinh bao mét dit liéu ca nhan. Day cling chinh 1a nhitng giai phap nham huwéng tdéi viéc phong

chéng gian 14n trong linh viec ngén hang ndi chung va ngan hang dién i noi riéng.

T khoa: gian lan, ngan hang dién ti, khoéng gian mang, t6i pham, chuyén déi s&
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Abstract. Electronic banking fraud is a global problem and continues to be costly to the banking system

and customers. E-banking fraud occurs due to many different reasons, such as security violations, weak
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authentication systems, or lack of internal control. The article aims to clarify fraud and common fraud
methods currently occurring in the banking sector, especially in the context of digital transformation.
Based on the analysis and evaluation of legal regulations, the article also shows that, in addition to the
factor of high-tech equipment to help detect fraudulent acts, other factors also need to be considered and
focus on internal control, increasing customer awareness about personal data security. These are also
solutions aimed at preventing fraud in the banking sector in general and electronic transactions of banks in

particular.
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1. Mé dau

Chuyén ddi s6 mang lai nhiéu loi ich cho nganh ngéan hang, tai chinh vi giup cac ngan
hang mo rdng thi treong, giam chi phi quan ly, diéu hanh, nang cao ty suat, hiéu qua kinh
doanh qua cac san pham chuyén d6i sd'. Chuyén doi s6 dugc coi la yéu to thuc day va dua ra
giai phdp cho nhitng thach thitc ma cdc ngan hang dang gap phai trong ky nguyén s62. Hon
ntta, theo Terrar thi chuyén d6i s la qud trinh ma mot t6 chitc phai trai qua khi thay déi tte cach
tiép can 16i thoi sang cach lam viéc va tw duy méi bang cach st dung k§ thuét s8, xa hoi hoa, di
dong va cong nghé maid. Nhung bén canh d6, chuyén doi s6 ciing khién cho nhitng hanh vi vi
pham phap luat nay sinh, ton tai va phat trién, cac hinh thirc pham t6i méi ra doi véi tha doan
tinh vi, phtc tap, loi dung suw phat trién ctia chuyén déi sd trong hé thong ngan hang dé thuc
hién cac hanh vi chiém doat tai san, gay anh huong, that thoat, thiét hai cho toan hé thong ngan

hang, gay rui ro va thiét hai cho cac khach hang da trao niém tin vao cac ngan hang.

Trong qua trinh chuyén d6i s6 nganh ngan hang, thuat ngt ngan hang dién ti ra doi va
duoc thé hién théng qua cac hinh thirc khac nhau. Ngan hang dién t (tén tiéng anh la E-
banking, Cyber Banking, Home Banking va Virtual Banking) bao gom: Internet Banking, Mobile
Banking, RTGS, ATM, Thé tin dung, Thé ghi ng, Thé thong minh... Theo Sathye, ngan hang
dién t& la viéc cung cdp cac dich vu ngan hang qua internet, mang lai nhiéu loi ich tiém nang
cho viéc ap dung phuong thirc giao dich méi nay vao cac t6 chuc tai chinh, ddc biét sit dung cac
cong nghé than thién véi nguroi dung va giam cac han ché vé vi tri hodc khu vuc dia ly. Day la
mot loai phuong tién sinh 101 t6t cho cac to chire tai chinh, dong thoi dem dén cac dich vu tién
ich v6i tinh linh hoat va thoai mai hon so véi hé thong ngan hang truyén théng. Chinh vi vay,

trong nhimmg ndm qua, nganh ngan hang truc tuyén da phat trién nhanh chéng va sé tiép tuc

1 Ngoc Bich, Chuyén déi so trong nganh tai chinh-ngdn hang: CdAn thudn tién, an toan, truy cap tai:
https://www.viethamplus.vn/chuyen-doi-so-trong-nganh-tai-chinhngan-hang-can-thuan-tien-an-toan/682629.vnp, truy
cap ngay 10/5/2022.

2 Matt, C., Hess, T., & Benlian, A. (2015), Digital transformation strategies, Business & information systems engineering, 57(5),
339-343.

3 Terrar, D (2015), What is Digital Transformation?, truy cap tai: <http://www.theagileelephant.com/what-is-
digitaltransformation/>.
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tang trai nghiém khi cac t6 chtic tai chinh khuyén khich khach hang st dung dich vu ngan hang
truc tuyén. Tuy nhién, su gia tdng cua ngan hang dién ti cung vdi cac dich vu tién ich dang
dung trudc nguy co phai d6i mat voi nhiéu ruai ro va thach thiee do cac cudce tan cong va nguy
co gian lan (Itra dao) xam nhap d@ liéu. Diéu nay da lam giam sy tin twong cua nguoi tiéu dung
vao kha ndng t& chtic ngan hang tai chinh dé bao vé ho ciing nhu lo lang vé su an toan dong

tién cta ho.

Ttr nhiing tién ich ¢6 duoc ctia ngan hang dién tir, dong thoi tir nhitng nguy co d6i mat
véi nhitng gian 1an xay ra trong linh vic ngan hang, diéu nay dan dén cac van dé dwoc dit ra
va can lam ro, d6 la: cac hanh vi gian 1an ngan hang dién t 1a gi?; ¢6 nhitng phuong thiic nao
pho bién hién nay ctia gian 1an ngén hang dién tir?; phap luat da ¢6 nhitng quy dinh kip thoi va
day da dé bao vé quyén loi cho cac chu thé va ngdn ngtra cac rui ro khi hanh vi gian 1an xay ra

hay chwa? Nhiing van dé nay sé duoc giai quyét trong cac noi dung duéi day.

2.  Khai niém gian lan va hanh vi gian 1an ngan hang dién t&

Vé mat ngit nghia, gian lan c¢6 ngudn gdc Latin “fraus”, trong tiéng Anh la “fraud”. Gian
lin 1a mét dang hanh vi ¢d'y lira d6i nhim dat téi nhing muc dich hodc nhu ciu cta ¢ nhan
hodc t6 chite. Gian lan duoc hiéu la su khong trung thuc, su Itra d6i ¢ chu y, hodc ¢8'y xuyén
tac su that, su no6i doi, sw c6'y nhéc lai nhitng sy viéc khong cé that nhdm dat dwoc mot loi thé
khong cong bang hodc gay bat loi cho nguoi khacs. Nhu vay, gian 1an dong nghia véi sy Itra
doi, thiéu trung thuee ¢ y thic, chong lai mot nguoi hodc t6 chitc d€ c6 duoc mot s6 loi thé nhat
dinh. Hiéu theo nghia khai quat, gian lan la mét phuong phap 1ay tién bat hop phap tir mot
nguoi hoac to chirc, thuong st dung cac phuong phép thong minh va phtic tap, hay gian lan la
chiém doat hodc st dung trai phép cac quy hodac hang héa duoc giao pho, giam gitt hodc dwdi
sw kiém soat ciia mot nguoi. Gian 1an bao gom mot loat cac hanh vi bat hop phap lién quan dén
c0'y ltra doi hodc xuyén tac. Framework (IPPF) dinh nghia gian 1an la: “Bat ky hanh vi bat hop
phép nao c6 dac diém la Itra doi, che gidu hodc vi pham cua su tin cdy. Nhitng hanh vi nay
khong phu thudc vao sy de doa bao luc hodc vit luc. Gian 1an duoc thuc hién boi cac bén va to
chitc d€ cé dwoc tién, tai san hodc dich vu dé€ tranh thanh toan hodac mat dich vu hodc dé dam
bao lgi ich c4 nhan hodc kinh doanh”¢. Con theo Bhasin, “Gian lan thwong dién ra trong moi
truong hé thong tai chinh khi cac bién phap bao vé va kiém soat theo thu tuc khong day du
hoac khi ching khong dwoc tuan tht mot cach can than, do d6, khién hé thong dé bi tén thuong

4 Yazdanifard, Rashad, et al. (2011), Electronic banking fraud: The need to enhance security and customer trust in online
banking, Advances in Information Sciences and Service Sciences, 3.10 (2011), p.505.

5P Thanh Binh, Tim hiéu Lj thuyét tdi pham hoc vé phong ngira t9i pham kinh té va trong linh viec ngdn hang, truy cap tai:
http://congan.travinh.gov.vn/ch26/275-Tim-hieu-ly-thuyet-toi-pham-hoc-ve-phong-ngua-toi-pham-kinh-te-va-trong-
linh-vuc-ngan-hang.html, truy cap ngay 01/5/2022.

6 Institute of Internal Auditors (2009), International Professional Practices Framework, ITA.
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béi nhitng ké pham t0i”7. Quan diém ctia Adewumi lai cho ré“mg, gian lan la mot hanh dong c6
y thitc tir trede ctia mot nguroi hodc mot nhém nguoi véi y dinh thay doi sw that va/hodc thuc t€
vl loi ich tai san c4 nhan. N6 lién quan dén viéc sit dung thu doan lira d6i, tham chi d6i khi rat
tinh vi va c6 sy tinh todn mot cach ki ludng nhw gia mao, lam sai 1éch tai liéu va uy quyén chi

ky hay mot hanh vi trom cap c6 chu dichs.

Trong khi d6, du chwa ¢é dinh nghia chinh thitc vé€ gian 1an ngan hang nhung c6 thé hiéu
rang, gian 1an ngan hang 1a viéc stt dung cac phuong tién c kha nang bat hop phap dé c6 duoc
tién, tai san hodc cta cai khac dwoc so hitu hodc ndm gitt boi mot t6 chike tai chinh, hodc dé€ cd
duoc tién tir nguoi g tién bang cach gia bd mot cach gian 1an nhu 1a mdt ngan hang hodc t&
chtic tai chinh khéac. Gian 1an ngan hang 1a viéc ¢d y xuyén tac (thuwong doi hoi mét s6 chuyén
mon ky thuat) d€ Itra dao. Cac loai gian 1an ma t6 chtrc tai chinh thuong gép bao gom gian lan
ban hang, gian 1an mua hang, gian 1an thanh toén bang séc va gian 1an ATM 14y tién hodc cac
tai san khac ttt ngan hang®.

Trong ngan hang dién t&, gian 1an la yéu td gép phan chinh vao thuét ngir bao mat va
can dugc quan ly chat ché. Gian 1an ngan hang c6 st dung cong nghé cao hodc st dung mang
internet chinh la mét hinh thiic gian 1an ngan hang dién t. D6 la bat ky biéu hién thiéu sot
hodc che ddu nao dugc tinh todn nham danh lira nguoi khac, gay bat loi cho nguoi dé va dugc
thiee hién thong qua viéc sit dung may tinh hoac thong tin lién lac dién tt trong qua trinh giao
dich dién tr. C6 quan diém cho réng ban chat ctia gian lan ciing chinh 1a lira dao vi lira déo la
mot trong nhitng co ché’ ma nhitng ké Itra dao stt dung dé€'1ay thong tin ca nhan ctia khach hang
dan dén viéc str dung né cho cac hoat déng gian 1an. Vi cach hiéu nhw vay, c6 thé thay ré”mg
Itta dao cling la mot hinh thitc cta gian lan, do d6, hanh vi gian lan ¢é st dung cong nghé cao
hay con goi la gian 1an truc tuyén chinh la mot hinh thtc Itra dao tryc tuyén. Chinh vi vay,
trong nghién cttu ctia minh, Tan da cho réng, Itra dao truc tuyén c6 thé duoc thuc hién trong céac
phong chat chuyén tiép internet qua thu dién ti ban tin hodc trén cac trang web theo dé nhiing
nguoi st dung internet c6 kha nang st dung internet va thuc hién céc giao dich truc tuyén cd
kha nang 1a nan nhan dé bj Itta dao'’. Nhuw vay c6 thé thay rang, gian lan dugc hiéu bao gom ca
gia mao hodc sai sot va tham chi 1a Itra ddo. Su gia mao chinh la viét sai hodc stra chita gidy to,
van ban v6i y dinh ltra gat. Trong khi d¢6, ltra dao la cac thu thuat dwgce t6i pham mang va ké

Itra dao ap dung dé€ khién nan nhan tiét 16 thong tin tai chinh ca nhan va bi mat khac. Chung toi

7 Bhasin, M. L. (2016), Contribution of Forensic Accounting to Corporate Governance: An Exploratory Study of an Asian
Country, International Business Management, 10(4), 479-492.

8 Adewumi, W. (1986), Fraud in Banks, Nigeria Institute of Bankers.

° Benjamin, O.A. & Samson, B.S. (2011), Effect of perceived inequality and perceived jobinsecurity on fraudulent intent
of bank employees in Nigeria, Europe’s Journal of Psychology, 7(1), 99-111.

10 Usman, Ahmad Kabir, and Mahmood Hussain Shah (1970), Critical success factors for preventing e-banking fraud,
The Journal of Internet Banking and Commerce, 18.2, 1-14.

1 Tan, H. S. (2002), E-Fraud: Current Trends and International Developments, Journal of Financial Crime, 9(4), p.348.
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cho rang, ltra dao truc tuyén lién quan dén hé thong cac ngan hang ciing chinh la mét hinh thic

gian 1an tryee tuyén trong linh viee ngan hang hay con goi la gian 1an ngan hang dién ti2.

Tom lai, gian lin ngin hang dién tir chinh la hanh vi sir dung cic phwong tién dién tir trén nén
tang trwc tuyén tao ra cdc thi dogn gian doi dé’ thwc hién cdc giao dich trong linh vic ngdn hang mot
cdch trdi phdp ludt nham chiém dogt tai sdn hodc nham muc dich vy lgi khdc. Hanh vi gian 1an ngan
hang dién tw tac dong dén hé thong ngan hang, gy anh hudng dén céc hoat dong truc tuyén va
gay ra cac thiét hai cho chinh céc ngan hang cting nhu cho cac khach hang da trao giri niém tin

vao ngan hang.

3. Nhan dién cac hanh vi gian 1an ngan hang dién t&

Trong cac tai liéu nudc ngoai, gian 1an ngan hang cé nhiéu hinh thitc khac nhau. Chang
han nhu gian 1an tong hop, gian 1an cong ty, gian lan diéu hanh, gian 1an ndi by, gian 1an bén
ngoai, gian lan may tinh, gian lan hd tro 1anh dao, gian lan duoc hd tro tw phap..."% hay cac loai
gian 1an trom cip va tham 6, lam sai léch, gia mao, gian lan thay thé, cho vay trai phép, vay
khong chinh thitc, mao danh, 1ap héa don qua muc, thao ting ching tir, hop dong hu cau, tai
khoan hw cau, dinh gia qua cao/thdp hon dinh gia tai san, ké khai khéng tién mat thiéu hut, sk
dung gian doi tai liéu ngan hang, lam sai léch bao cdo trang thai, lam dung tai khoan tam

ngung, chuyén thw, chdn thanh todn bu trix kiém tra, rira tién, gian lan mdy tinh, thu tién sai'.

Trong cac loai hinh ndi trén, c6 thé thdy gian 1an c6 sw hd tro cua may tinh hoac cac loai
thiét bi dién ti (sau day goi chung la mdy tinh) chinh la mot dang cu thé cua gian lan ngan
hang dién ti. Day la mét qua trinh lién quan dén tat ca cac hanh vi, lién quan dén viéc st dung
mdy tinh théng qua cach thitc hodc cach tiép can gian doi hodc khong trung thuc dé tude doat
quyén ctia ca nhan hogc tai san cia ho ma khéng c6 su dong y cta ho. O day, méy tinh 1a d6i
twong chinh cua gian lan. Mdy tinh duwoc xem nhw mot cdng cu dwgc tdi pham st dung dé thuce
hién hanh vi gian lan thong qua thao tac nhap dit liéu, thao tac chuong trinh hodc thao tac hoat
dong nhu: gia mao cac tép may tinh; thao tac dit liéu dau vao; tao tai khoan hu cau; sit dung
mat khau cua nhan vién khac; st dung cac ung dung gia; st dung mat khau chinh. Theo
Owolabi, ngan hang dién t& cting thu hat nhiéu loai gian lan nhu bi danh cép thé (gian lan thé
thuc té), cac ing dung gian lan, gian 1an thao tac dit liéu thé, thu rac hodc tit chdi dich vy, gian
lan truy cap nhanh chdng, gian 1an chuyén tién, gian 1an thanh toan bu trir lién ngan hang, gian

14n rtra tién va thu lira dao™.

12 Xem thém Ha Lé Thuy (2022), Gian 1an ngén hang dién tir — M6t dang hanh vi pham t6i mdi trong boi canh chuyén
d6i s6 nganh Ngan hang, Tap chi Ngin hang, s6 chuyén d€ dic biét, tr.102.

13 Ojo, A. (2006), Curbing Fraud within the Banking System: A banker’s Perspectives, Lagos: A.M. Continental Ltd.

14 Owho, O. (2005), Bank Frauds, Causes and Prevention: An Empirical Analysis, Ibadan: ATT Books Ltd.

15 Owolabi, S. A (2010), Fraud and fraudulent practices in Nigeria banking industry, African Research Review 4.3.
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Trong khi dé theo Dzomira, gian lan dién t&¢ c¢6 thé duwoc phan thanh hai loai: gian lan
truc tiép va gian lan gian tiép. Gian 1an truc tiép bao gdm gian 1an thé tin dung/thé ghi ng, nhan
vién bién thu, rira tién. Gian lan gian tiép bao gom ltra dao, hack, vi rut, thu rac, phi tng trudc
va phan mém doc hai. Gian lan thé tin dung/thé ghi no va trom cép danh tinh 14 hai hinh thitc
gian lan dién ti thuong dwogc st dung thay thé cho nhau. N6 lién quan dén viéc mao danh va
trom cép danh tinh (tén, s& bao hiém xa héi (SIN), sd thé tin dung hoac thong tin nhan dang

khac) d€ thuce hién cac hoat dong gian lane.

O Viét Nam, cac nghién cttu v€ gian 1an ngan hang dién tk con rat it, chua c6 mot tai liéu
thong ké chinh thiic nao vé hinh thiic gian 1an trong linh vuc ngan hang dién ti pho bién dang
xay ra hién nay. Tuy nhién, trong cac cudc hdi thao td chiic & Viét Nam, cac chuyén gia da nhan
dinh réng, tai Viét Nam ké gian thuong sit dung 4 phuong thirc gian lan pho bién nhu: Danh
cap thong tin va tan cong mang (Phishing and Cyber Attacks); st dung phan mém, tng dung
doc hai (Malware, Randsomware); tdn cong phi ky thuat (Social Engineering); rui ro gian lan
ndi bd (Insider Threats). Ngoai ra, hanh vi gian 1an duoc thé hién ¢ viéc tdi pham cong nghé cao
két hop gitra hai hinh thitc phishing (tan cdng gia mao) va social engineering (tan cdng phi ky
thuat) gom cac manh khoé, ky thuat tdn cong nham vao ban tinh xa hoi ctia con nguoi, thong
qua tac dong truc tiép lén tam ly con nguoi, chit khong thudc vé may moc. Khi toi pham c6 thé
thuan thuc ca hai phwong thiic nay thi khd dé dang trong viéc Itra dao hong chiém doat tai
khoan ngan hang qua cac thong tin, dit liéu ca nhan bi 19, lot, ttt d6 thuec hién céac giao dich gia
mao, chiém doat tién trong tai khoan cua khach hang. Tuy cach thuic thuc hién gian 1an c6 thé
khac nhau, nhung déu chung muc dich chiém doat tién, tai san hodc thong tin ca nhan nhay
cam, tir d6 gay tac dong tiéu cuc dén nguoi tiéu dung, doanh nghiép ban hang 1an cac t6 chiic
tai chinh.

Ttr day, d€ nhan dién hinh thic gian 1an ngan hang dién t (hay con goi la ltra dao cong
nghé cao, gian 1an ngan hang trong moi truong sd) ¢ Viét Nam hién nay, c6 thé thdy cd cac hinh

thirc nhu sau:

- Pénh cap thong tin bao mat dé chiém quyén st dung thé hoic tai khoan ngan hang dién

- Ltra dao khach hang ty thuc hién giao dich gian lan, ch:fmg han nhw ké gian Itra khach
hang tu thue hién giao dich chuyén tién cho minh.

- Trom cép danh tinh: ké gian st dung trdi phép thong tin c4 nhan cta khach hang d¢
dang ky mo tai khoan, dang ky dich vu ngan hang dién ttr ctia khach hang dé€ chiém quyén st

dung, ddng ky vay truc tuyén, hodc sit dung vao cac muc dich gian lan bat chap viéc ngan hang

16 Dzomira, S. (2014), Electronic fraud (cyber fraud) risk in the banking industry, Zimbabwe, Risk Governance and Control:
Financial Markets and Institutions, 4(2), 16-26.
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da ap dung cac giai phap cong nghé bao mat mdi nhat va thuong xuyén canh béo tdi khach

hang can bao mét thong tin trong qua trinh giao dich.

Dbé c6 duoc dit liéu ca nhan cua khach hang, ké gian c6 thé sit dung cac thu doan nhuw

sau:

- Ltra dao qua email: sit dung email c6 chita mot lién két ma khi nhap vao do sé dua dén
mot trang web gia mao gidng vdi trang web ctia ngadn hang ma nan nhan c6 lién két véi ngan
hang d¢6, sau khi nan nhan khai thong tin ca nhan vao trang web nay, ké lira ddo da danh cap

thong tin d6 va st dung d€ rit tién trai phép tir tai khoan ngan hang ctia nguoi nay.

- Ltra dao gia mao nhan vién ngan hang: gia danh mot nhan vién cuia ngén hang dé yéu
cau khach hang cung cap thong tin ca nhan, sau d6 sit dung thong tin nay d€ truy cap vao tai

khoan ca nhan ctia nguoi nay va thuee hién cac giao dich rut tién trai phép.

- St dung phan mém doc hai d€ lira dao: lam lay nhiém phan mém doc hai vao may tinh

ca nhan cta cac khach hang va thuc hién viéc rat tién tai khoan sau d6.

- Lira dao tam ly: dua trén viéc cung cap cac khoan vay nhanh chéng va dé dang hoac lira

dao tuyén dung véi viéc dang danh sach viéc lam gia lén mang.

Dua vao cac hinh thic gian 1an va thu doan gian 1an ndi trén, c6 thé thay cd nhiéu
nguyén nhan dan dén hanh vi gian lan ngan hang dién t& boi Ié nhw da ndi, moi treong internet
da tro thanh manh dat mau mé cho nhiing ké lira dao nham téi nguoi tiéu dung. N6 cho phép
t0i pham c6 kha nang xuat hién bat ngo ltra gat nhanh chdong roi bién mat ma khong tiét 16 danh
tinh hodc dia diém thuc sy cua chung. Cac nguyén nhan nay c6 thé la nhitng nguyén nhan phat
sinh va gia tang toi pham cong nghé cao trong cac linh vuc ctia xa hoi néi chung hay gian lan

trong linh vitc ngan hang noi riéng.

Nguyén nhan triedc hét phai k& dén d6 1a yéu t& cong nghé. Sy sdn c6 dé dang ctia cac
cong nghé mai véi toc dd hoat dong, nang luc va kha nang két noi cao giup cac hoat dong bat
hop phép dé dang thoat khéi su phat hién. Nguoc lai, phan 16n nan nhan cta tdi pham cong
nghé cao khong c6 kién thiic vé cdng nghé hodc khong cé cac thiét bi cong nghé tan tién du dé
ngan chan, phat hién hodc d6i pho véi loai tdi pham nay. Nguoi dung ngay cang phu thudc vao
cac san phdm va dich vu truc tuyén, trong khi cdc ngan hang dang chuyén sang hoat dong truec
tuyén dé€ dap ing nhu cau thi truong. Tuy nhién, sy phat trién cta kinh doanh truc tuyén cung
vdi sy tinh vi ngay cang tang cta toi pham cong nghé bén canh muitc d6 hi€u biét va kién thuic
chung ctia nguoi dung vé cac quy trinh bao mat ndi chung con thap da tao ra mot moi truong
thay thé t6i wu cho hanh vi gian 1an. Trong linh vic ngan hang hién nay chua thuc su c6 nén
tang cong nghé hoan chinh va dong by dé hd tro cOng tac quan tri rai ro gian lan. Hé thong
phat hién gian lan khong du linh hoat d€ tng pho voi su thay d6i hinh thai gian 1an mot cach
nhanh chong.
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Bén canh dé, van dé nhan thic rui ro va bao mat thong tin dé€ giam thiéu rai ro cling con
thap d6i voi cac chu 1a cac to chiic tai chinh hay cac co quan thuc thi phap luat, co quan bao vé
phép luat. Sy thiéu nhan thirc vé cach duy tri mic dd bao mat t6i thiéu do6i vdi thong tin ca
nhan hodc tai san dién tw, sw thiéu chu trong gido duc dé€ nang cao nhan thiec khién cho tinh
hinh gian lan phat sinh va gia tang 1a di€u kho tranh khoi. Trong mot s6 truong hop khi phat
hién t0i pham, céc to chitc ngén hang ngan ngai bao cao hoat dong t6i pham vi lo ngai viéc cong
khai c6 thé gy xdu hd, mat niém tin cta cong chung, mat nha dau tu hodc anh huong kinh té.

biéu nay khién cho co hdi xay ra gian 14n cling tang theo.

4. Khudn kho phéap luit Viét Nam vé phong chéng gian 14n ngin hang dién

?

tw

Trong khuén khé phap 1y qudc t&, cac qudc gia trén thé gidi cling da nd luc bt tay cing
nhau ki két cac van ban phap ly d€ phong chong t6i pham mang ndi chung, trong dé cé toi
pham lién quan dén linh viec ngan hang. Boi 1€, bao vé an toan, an ninh mang, phong chéng cac
loai toi pham mang, toi pham st dung cong nghé cao, da trd thanh cau phan then chét trong
chién lugc an ninh ctia nhiéu qudc gia. O chau Au, cc nude ciing da c6 nhitng chinh sach va
chién luoc chong lai tdi pham cdng nghé cao. Cac t6 chitc nay da lién két véi nhau vi c6 cung
chung quan diém va mdi quan tdm hang dau dén t6i pham cong nghé cao. Hoi dong chau Au
(EU) ciing da thanh 1ap uy ban chuyén gia vé t6i pham trong khong gian mang vao thang
2/1997, sau d6 da di dén cudc hop vé “hd tro 1an nhau trong cudc chién chong lai toi pham tham
nhiing, rira tién, tdi pham cong nghé cao, bdc 16t tinh duc, toi pham cé t6 chirc” d€ ban hanh

cong uwdce cua Hoi dong chau Au vé toi pham mang.

O khuo6n khé trong nudc, tir trudc dén nay, Viét Nam ciing da nd lwc ban hanh céac van
ban ¢6 lién quan dé€ diéu chinh hoat dong cta ngan hang ndi chung va ngan hang dién ttr noi
riéng. Co thé ké dén cac van ban nhu: Luat ngan hang nha nudc nam 2010, Luat cac td chitc tin
dung nam 2010 stra d6i nam 2017, Ludt An toan thong tin mang ndm 2015, Luat An ninh mang
nam 2018, Luat Giao dich dién t&t nam 2023. Trong pham vi toan nganh ngéan hang, dé€ dam bao
an toan cho hoat dong thanh toan dién t&, Ngan hang Nha nwéc da ban hanh Chi thi
02/CTNHNN vé ddy manh chuyén ddi s6 va bao dam an ninh, an toan thong tin trong hoat
dong ngan hang. Trén co sd do, cac ngan hang chap hanh nghiém tac cac quy dinh cua Ngan
hang Nha nudc vé an toan, bao mat cho viéc cung cap dich vu ngan hang trén internet (theo
Théng tw 29/2011/TT-NHNN ngay 21/9/2011); quy dinh cac yéu cau ky thuat vé an toan bao mat
ddi véi trang thiét bi phuc vu thanh todn thé ngan hang (theo Thong tw 47/2014/TT-
NHNN ngay 31/12/2014); quy dinh vé bao dam an toan, bao mat hé thong cong nghé thong tin
trong hoat dong ngan hang (theo Thong tw 31/2015/TT-NHNN ngay 28/12/2015); quy dinh viéc
trang bi, quan ly, van hanh va bao dam an toan hoat dong ctia may giao dich tw dong (theo
Thong tu 36/2012/TT-NHNN ngay 28/12/2012; Thong tw 20/2016/TT-NHNN ngay 30/6/2016)
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cting nhu cac van ban chi dao khéc cia Ngan hang Nha nudc vé hoat ddng thanh toan ndi

chung, thanh toan thé, thanh toan dién ttr.

DPong thoi voi do6, Viét Nam ban hanh cac van ban vé phong chong cac hanh vi st dung
khong gian mang d€ pham t0i nhu: Luat x&t ly vi pham hanh chinh nam 2012, B luat hinh suw
nam 2015 stta d6i, b6 sung nam 2017, Nghi dinh s6 25/2014/ND-CP ngay 07/04/2014 quy dinh
vé phong, chdng tdi pham va vi pham phap luat khac c6 st dung cdng nghé cao, Nghi dinh s&
88/2019/ND-CP ngay 14/11/2019 quy dinh vé xtt phat vi pham hanh chinh trong linh vuec tién té
va ngan hang. Gan day nhat, Tha tuéng Chinh pht da ban hanh Chi thi 21/CT-TTg ngay
25/5/2020 vé tang cuong phong ngtra, xtr ly hoat dong ltra dao chiém doat tai san, trong dé ddc
biét nhan manh dén lira dao chiém doat tai san trén khong gian mang. O muic do xt ly hinh sw
ddi véi cac hanh vi gian 1an trong linh vuc ngan hang, B luat hinh sy ndm 2015 da quy dinh
cac toi pham c6 lién quan ma viéc ap dung mot trong s6 cac toi pham nay tuy thudc vao y thiee
ctia ké pham t¢i va muc dich ctia viéc pham t6i. D6 la cac t6i: Toi trdm Cép tai san (Diéu 173), toi
Itra dao chiém doat tai san (Diéu 174), t4i vi pham quy dinh vé hoat dong ngan hang, hoat dong
khac lién quan dén hoat ddong ngan hang (Diéu 206) hodc toi str dung mang may tinh, mang
vién thong, phuong tién dién ti thuc hién hanh vi chiém doat tai san (Diéu 290). Tuy nhién c6
thé thdy réng, viéc xt ly hinh sy bang cac truong hop pham t6i k& trén van chuwa dap tmg duwoc
nhu cdu dau tranh phong ngtra va xtt ly toi pham gian 1an trong linh virc ngan hang boi 18, moi
t0i ddc trung cho mot dau hiéu nhat dinh ma khong thé hién r6 va day du cac dau hiéu cua
hanh vi gian 1dn ngan hang dién t& nhu: tinh chat gian lan ctia hanh vi; phuong thirc thuc hién
hanh vi pham t6i thong qua khong mang; hanh vi lién quan tryc tiép dén ngan hang; muc dich
chiém doat tai san hodc muc dich xam hai dén linh vuc ngan hang va gay ra thiét hai cho cac
khach hang, hé thong ngan hang. Ngoai ra cho dén hién tai, Viét Nam chuwa c¢6 Ludt phong
chdng toi pham cong nghé cao ma méi chi c6 Nghi dinh s6 25/2014/ND-CP ngay 07/04/2014 quy
dinh vé phong, chong tdi pham va vi pham phap luat khac cé st dung cong nghé cao nhu da ké
trén. Vi thé, nhitng quy dinh phép luat néi trén van mang tinh manh mun, tan man, cac quy
dinh diéu chinh hoat déng ctia ngén hang dién tr con chwa day du va dong bo, co ché xuir ly
hanh vi vi pham con chua twong xtng voéi tinh chat va mitc dd nguy hiém cho xa hdi ctia hanh
vi xam pham dén hoat dong cua ngan hang dién tr. Vi vay, cd thé thay réng, Viét Nam chwa cé
co sO0 phép ly du manh d€ phong ngtra va xtt ly cac hanh vi vi pham trén khong gian mang,

trong d6 bao gdm ca hanh vi gian 1an ngan hang dién t.

5. Cac giai phap phong chdng gian 14n ngin hang dién ti
Xu huwéng va tiém nang phat trién cia ngan hang dién ti dat ra nhiéu thach thirc cho cac
nha quan ly trong viéc thic day su phat trién ctia ngan hang dién tir, dong thoi phai bao vé

quyén loi khach hang, dam bao an ninh hé thong va d liéu khéch hang, tranh cac rui ro vé
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gian 1an ngan hang dién tir xay ra. D& dat dugc diéu nay, can c6 cac giai phap trudc mat va lau
dai.

Thtt nhat, tiép tuc hoan thién cac quy dinh phdp luat, sita d6i b6 sung mot s6 van ban cd
lién quan dén linh vuee ngan hang dién tr. Nhu trén da phan tich, sy phét trién nhanh ctia san
phdm va dich vu ctia ngan hang dién tt lam cho hanh lang phéap ly cta Viét Nam con nhiéu
quy dinh chua twong thich, chua thuc sy thic day phat trién ngan hang dién ti, thanh toan
dién tir. Khong nhitng thé, ap luc gia tang tir cdc cudc tan cdng an ninh mang va ltra dao ngay
cang gia tang khién cho viéc thuc thi phép luat vé phong ngtra, phat hién va xt ly cac hanh vi
ndi trén chwa hiéu qua, tham chi phép luat chwa theo kip su phat trién ctia cong nghé. Do do,
Viét Nam can sém ban hanh Luat phong chong t0i pham cong nghé cao trong thoi gian téi dé
c6 thé dong bd véi nhitng van ban phép lut trede day nham diéu chinh cac hanh vi vi pham

trong linh viec ngan hang néi chung va hanh vi gian lan ngan hang dién tt noéi riéng.

Thtt hai, xay dung va thiét 1ap hé thdng bao mat thong tin ctia khach hang, trong d6 trach
nhiém bao mat phai dén tir nhiéu phia, ngan hang chi la mot trong sd cac chu thé cé trach
nhiém. Cung v6i d6 la viéc gido duc nguoi tiéu dung can nhan thie va phai tw bao vé minh,
khong dwoc dé dai trong viéc chia sé thong tin ca nhan ctia minh khi thue hién cac giao dich tai
chinh trén moi treeong internet boi 1é moi trieong internet ludn di cuing vdi rui ro va tdi pham
mang thi sé chi ngay cang tinh vi hon. Pay cling s€ la mét bién phap c6 hiéu qua hon bao gio

hét trong viéc ngan chdn hanh vi gian 1an dwgc thue hién thong qua ngan hang dién ta.

Tht ba, tang cuong nang luc cho ddi ngt thuc thi phap luat thong qua viéc dao tao vé
nhitng cong nghé va bi quyét mdi nhat vé diéu tra va truy td cac vu gian 1an ngan hang dién tu.
Nhitng chuong trinh dao tao nay nén duoc t6 chic thuong xuyén vi cong nghé may tinh phat
trién nhanh chéng. Do sy phtic tap vé ky thuat cung véi cac van dé phép ly nghiém trong do
nhitng tdi pham gay ra, nén mdi khu vuc phép ly dang phat trién nhuie Viét Nam can c6 cac doi
chuyén gia, nhitng nguoi c6 thé cong hién hét minh cho viéc diéu tra va thuc thi phap luat vé
phong chdng hanh vi gian 1an ngan hang dién tu.

Thtt tw, can lién tuc trién khai cac cong nghé chéng gian 1an mdi nhat cho nganh ngan
hang. Chéng han nhw tat ca thé ghi no va thé tin dung sé duogc thay thé bang thé thong minh c6
gan vi mach. Véi cong nghé thé thong minh ap dung phuong thitc x4c minh chu thé, cho phép
xac minh giao dich mua hang thong qua ma s6 nhan dang ca nhan gitp giao dich an toan hon.
Chéang han nhu xac thuee cht thé bang dau doc ddu van tay va dau doc thé di dong dé giam cac
giao dich thé truc tuyén trai phép, diéu nay sé khién cho mdy chu ctia nguoi ban hang cling
khong biét thong tin va s6 thé thuc ctia khach hang. Day ¢6 thé la mét khé khan khi khach hang
budc phai thay d6i tu duy va cach tiép can st dung cdc tinh ndng thong minh vé cach thuc tién
hanh céc giao dich ngan hang. Tuy nhién, day lai la cdch ma cac nuwde phat trién trén thé gidi da

tién hanh tir 1au, con Viét Nam von chi dugc xem la ¢ thoi ki dau ctia qud trinh sd hda nganh
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ngan hang. Vi vay tiép tuc trién khai thuc hién cac cong cu thong minh gitp tang tinh hiéu qua

trong viéc phong ngtra gian lan ngan hang dién t la di€u can thiét.

6. Kétluan

Gian lan ngan hang dién t la mot hinh thttc gian 1an mdi, khac véi cac hinh thitc gian
1an truyén thong bai 1€ dwoc thuc hién thong qua cac phuwong tién khong tiép xic, phuong tién
truyén thong truc tiép hay phuong tién thanh toan méi. Tuy nhién, v6i sw cdp nhat lién tuc cua
cac phuong thirc, thu doan gian 1an trong linh virc ngan hang trén khéng gian mang, viéc nhan
dién hanh vi gian lan ngay cang tré nén kho khan hon. Vi vay, thong qua viéc dua ra céc khai
niém, dau hiéu, dac diém va phan loai cac hanh vi gian 1an trong linh vuc ngan hang dién tw,
diéu nay c6 thé gitp ich cho viéc nhan dién dau hiéu phép ly d€ xu ly hanh vi gian lan cling
nhu viéc ngdn ngtlra va giam thiéu rui ro gian lan xay ra. Hé thong cac ngan hang ¢ Viét Nam
dang trong qua trinh chuyén doi sd va hoan thién dan vé moi mat, trong khi hé thong phap luat
diéu chinh vé van dé€ nay ciing budc phai theo kip su phat trién ctua khoa hoc cong nghé va du

liéu duoc cac hanh vi cta t6i pham cong nghé cao phat sinh.
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