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Tom tit. Cung véi sy phat trién ctia cdng nghé, cac t6 chiic cung cap dich vu ngéan hang s6 da va dang tich
lity, ndm nhiéu dit liéu ctia nguoi tiéu dung dé phuc vu cho hoat déng cua t& chitc minh. Dit liéu nguoi
tiéu dung trong linh vie ngan hang s6 duge stt dung ngay cang nhiéu sé tiém an rui ro cho nguoi tiéu
dung, to chtic cung ting dich vu va Nha nude. Bao vé dit liéu nguoi tiéu dung sit dung dich vu ngan hang
0 tro thanh mét van d€ quan trong cdn duoc quan tim trong qua trinh thyc hién nén kinh t€ s6 va tai
chinh toan dién ¢ Viét Nam. Trong bai viét nay, tac gia nghién cttu cac quy dinh, thuc thi cac quy dinh vé
bao vé dit liéu nguoi tiéu dung stt dung dich vu ngén hang sé cua Lién minh Chau Au va mot s& quoc gia
trén thé gidi; thuc trang bao vé dit liéu nguoi tiéu dung st dung dich vu ngén hang sd & Viét Nam, tir d6

dé xudt mot sd goi y hoan thién phép luat Viét Nam.

Tw khoa: Ngan hang s6, dich vu ngan hang s6, dit liéu nguoi tiéu dung, bao vé di liéu nguoi tiéu dung
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Abstract. Companies offering digital banking services have been gathering and storing a lot of consumer
data in tandem with the advancement of technology to support their business operations. Consumer data
is being used more and more in the world of digital banking, which might be dangerous for customers,
service providers, and the government. In the course of adopting a digital economy and comprehensive
finance in Vietnam, protecting customer data when utilizing digital banking services has emerged as a
critical issue that requires attention. In this article, the author researches regulations and enforcement of
regulations on consumer data protection using digital banking services in Europe and some countries
around the world; Current status of consumer data protection using digital banking services in Vietnam,

thereby proposing some suggest for Vietnam.
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1. Datvan dé

Trén thé gidi néi chung va Viét Nam ndi riéng, nén kinh t€'s6 dang phat trién voi toc do
nhanh choéng, tir d6 mang lai nhiéu co hdi nhung ciing dat ra khong it thach thirc cho linh vuce
ngan hang s6 (NHS), trong d6 c6 thach thic lién quan dén viéc bao vé quyén loi nguoi tiéu
dung (NTD) stt dung dich vu NHS, dac biét la bao vé dit liéu nguoi tiéu dung (DLNTD) st
dung dich vu NHS. Lién quan dén van dé nay, phap luat Lién minh chau Au va phép luat mot
sO quoc gia trén thé gidi da co6 nhiing quy dinh kha sém dé€ bao vé quyén loi NTD dich vu tai
chinh s6, NHS va bao vé dit liéu NTD khi tham gia linh vic d6. Tai Viét Nam dé bao vé NTD
cht yéu dua trén can ct phap ly la Luat Bao vé quyén loi NTD nam 2023, tuy nhién nhitng quy
dinh trong van ban phép ly nay khong cé quy dinh vé bao vé quyén loi NTD st dung dich vu
ngan hang ndi chung va bao vé dit liéu NTD st dung dich vu NHS ndi riéng, trong khi dé cac
van ban phap luat diéu chinh trong linh vic ngan hang méc du cting c6 nhitng quy dinh vé bao
vé quyén loi cua khach hang nhung nhitng quy dinh d6 con nhitng han ché, bat cap va chuwa
day du débao vé NTD, dix liéu ctia NTD.

Ngay 17/4/2023, Chinh phu da ban hanh Nghi dinh s6 13/2023/ND-CP vé Bao vé di liéu
ca nhan co6 hiéu luc thi hanh ngay 01/7/2023 tuy nhién trong van ban nay dang c6é nhitng quy
dinh chwa that s phut hop va ttt d6 tao ra xung dot véi cac quy dinh trong linh viec ngéan hang
nhu cac quy dinh vé€ vé cac chu thé tham gia vao quy trinh xtt ly d@ liéu ca nhan caa khach
hang; dong y x&t ly dit liéu mét phan; vé dit liéu cd nhan co ban va dit liéu cd nhan nhay cam;
quyén cua cac chu thé di liéu... Dua trén viéc tiép can va phan tich phap luat cua Lién minh
chau Au, phap luat mot s6 qudc gia trén thé gidi vé bao vé DLNTD st dung dich vu ngan hang

sO tir d6 d€ xuat mot so khuyén nghi trong viéc xay dung hoan thién phap luat tai Viét Nam.
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2. Khai quét vé bao vé dir liéu nguoi tiéu dung st dung dich vu ngén hang
s

Trong thoi dai ngay nay, thuat ngtr NHS da tré nén phd bién trong doi song xa hoi.
Twong tu nhu cac ngan hang truyén thong, NHS thuc hién cac hoat dong ngan hang, dé chinh
la viéc kinh doanh, cung ting thuong xuyén mot hodc mot sd nghiép vu nhu: Nhan tién gui, cap
tin dung, cung ¢ng dich vu thanh toan qua tai khoan. Tuy nhién, khac véi nhitng ngan hang
truyén thong thuc hién cac giao dich ngan hang chu yéu dua trén cac diém giao dich vat ly thi
NHS lai cung cdp cac san pham dich vu ngan hang trén nén tang cong nghé so, thong qua
internet, dién thoai di dong thong minh, mdy tinh bang va c6 thé ca mang xa hoi [2]. Theo
Khoan 1 Biéu 2 Nghi dinh s& 13/2023/ND-CP vé bao vé dit liéu ca nhan da dinh nghia: D liéu
ca nhan la thong tin duéi dang ky hiéu, chit viét, chit s6, hinh anh, &m thanh hodc dang tuong
twe trén moi treong dién ti gén lién véi mot con nguoi cu thé hodc gitp xac dinh mot con nguoi
cu thé. D@t liéu cd nhan gdm cd dit liéu ca nhan co ban va dit liéu cd nhan nhay cam. Theo
Khoan 1 Diéu 3 Luat Bao vé quyén loi NTD nam 2023 thi: NTD la nguoi mua, st dung san
phém, hang hoa, dich vu cho muc dich tiéu dung, sinh hoat ctia ¢4 nhén, gia dinh, co quan, t6
chitc va khong vi muc dich thuong mai. Theo Khoan 38 Diéu 4 Luat Cac td chic tin dung nam
2024, t6 chtrc tin dung la td chite kinh t& ¢6 tu cach phap nhan thuwe hién mot, mét sd hodc tat ca
cac hoat dong ngan hang. Nhu vay, NTD st dung céc dich vu do t6 chitc tin dung cung cap dé
théa man muc dich tiéu dung, sinh hoat ctia c4 nhan, gia dinh, co quan, t6 chitc trong cac
nghiép vu ma t6 chie tin dung thuc hién duwoc xem la khéch hang stt dung dich vu cua té chie

tin dung.

Phép luat Viét Nam hién nay chwa dua ra dinh nghia vé bao vé DLNTD st dung dich vu
NHS, trén co so khai niém vé NHS, NTD va d liéu cé nhan, tac gia dua ra khai niém vé bao vé
DLNTD st dung dich vu NHS, theo dé: Bao vé DLNTD st dung dich vu NHS la tong thé cac
quy pham phép ludt dam bao quyén loi hop phap vé thong tin cho NTD st dung dich vu NHS,
qua d6 ngan chan cac hanh vi gian 1an, trai phap luat hoac huong lgi bat hop phap vé thong tin

khi NTD tham gia cac giao dich véi cac td chirc cung tting dich vy NHS.

Khi cac cha thé kinh doanh NHS st dung DLNTD sé gép phan: (i) nang cao hiéu suat
hoat dong, cai thién dich vy; (ii) danh gid duwoc kha ndng, nhu cau va thi hiéu caa NTD ma
khong can dén nhitng dit liéu truyén thong; (iii) giam thiéu han ché rao can vé dia ly, gia ting
su canh tranh khi cung cap cac dich vu NHS; (iv) nang cao hiéu qua quan ly nha nudc vé NHS.
Tuy nhién, bén canh nhitng loi ich nhu trén thi DLNTD ciing c6 nhitng rui ro, han ché nhu: (i)
ddi voi nha cung cdp khi thu thap DLNTD sé c6 rui ro bao mat di liéu, rai ro an ninh mang (bi
hack, trom Cép thong tin...) dan dén hoat dong kinh doanh bi gian doan va c6 thé bi tiét 16 trai
phép, st dung sai muc dich gay thiét hai cho NTD; (ii) d6i véi NTD khi stt dung dich vu NHS,

do han ché vé sy hiéu biét nén NTD khong kiém soat dugc dit liéu cua minh dan t6i mat kiém
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soat khi cung c&p hodc bi chti ché khac danh cap dé dang ma NTD khong hay biét, DLNTD tro
thanh mét “moén hang” dwoc mua ban trén thi treong; (iii) doéi véi nha nudc thong qua ban
hanh phép ludt va gidm sat bao vé DLNTD st dung dich vu NHS khong dong déu gitra cac
quoc gia, chwa theo kip véi su phat trién cua cong nghé hay thiéu sy phoi hgp gitra cac co quan

chitc nang d6i voi cac loai hinh dich vu NHS méi nén khong kiém soat dugc DLNTD.

3. Kinh nghiém Lién minh chdu Au va mot s6 qudc gia trén thé gidi vé bao
vé dit liéu nguoi tiéu dung st dung dich vu ngin hang s6

Téng hop tit kinh nghiém cta Lién minh chau Au va mot s§ qudc gia trén thé gidi cho
thdy, khung thanh phéan cac yéu t6 d€ thyc hién ddy du va hiéu qua bao vé DLNTD st dung
dich vu NHS bao gom [1]: (i) chinh sdch va moéi trwong phép ly; (ii) phat trién san pham va
chuyén giao dich vuy; (iii) nhan thitc, khiéu nai va giai quyét cia NTD; (iv) gidm sat va thuc thi;
(v) phan khtc dé bi t6n thuong va rui ro bat kha khéng. Theo d6:

Thir nhit, vé chinh sach va moéi truong phap ly.

Hién nay, trén thé gidi c6 hon 80 qudc gia da ban hanh luat bao vé dix liéu [3]. Nghién
ctru chinh sach va moi truong phap 1y ctia Lién minh chau Au va mét s6 quéc gia trén thé gisi
cho thay c6 su khac biét trong cac quy dinh lién quan dén dit liéu véi nhitng cach tiép can mang

tinh dac tht nhu sau:

- Khu viee chau Au va Anh: Ngay 14/4/2016, Nghi vién chau Au d3 ban hanh Quy dinh
chung vé bao vé dit liéu (General Data Protection Regulation - GDPR), quy dinh nay c6 hiéu
Iwec ngay 25/5/2018. Muc tiéu ma GDPR hudng tdi la bao vé dit liéu ca nhan, xi ly dit liéu ca
nhan, chuyén giao dix liéu ty do ctia ca nhan tai Lién minh chau Au. Quy dinh nay dwoc ap
dung truc tiép trén lanh tho cac qudc gia thanh vién. D61 véi Vuong qudc Anh, truede la thanh
vién ctia Lién minh chau Au, ndm 2016 nguoi dan bo phiéu roi Lién minh chau Au (duoc goi
la Brexit), nam 2018 qudc gia nay da ban hanh Dao luat vé bao vé dit liéu ca nhan vao nam 2018
(Data Protection Act 2018). Dao ludt nay vé co ban chuyén héa ciac quy dinh cta Lién minh chau
Au vé bao vé dit liéu c4 nhan vao phap luat qudc gia va cho phép tiép tuc ap dung quy dinh
ctia GDPR trén lanh thd qudc gia mic dit Anh da roi khoi Lién minh chau Au. GDPR dt ra cac
nghia vu ctia cac t0 chirc d6i voi viée xie ly dit liéu ca nhan ma ho thu thap va x ly. Theo do,
viéc xtr ly dit liéu ca nhan phai duoc thuc hién trén co so su chdp thuéan ctia chu thé dix liéu ca
nhan hodc trén co so hop dong voi nguoi nay; viéc xtt ly dit liéu ca nhan phai duoc thuc hién
trén co s ton trong cac quyén co ban cua ca nhan. Quy dinh nay ap dung ca déi voéi cac td chire
o tru so, hoat dong & bén ngoai lanh thd cua Lién minh chau Au khi ho hudng téi muc tiéu
hodc thu thap cic dit liéu lién quan dén nguoi dan song ¢ Lién minh chau Au thi déu thuoc
pham vi diéu chinh ctia Lién minh chau Au [4]. Déi véi ngan hang mo, chi thi vé dich vu thanh

toan Chau Au duoc sita d6i nam 2019 (PSD2) yéu ciu cac ngan hang cung cap quyén truy cap

144



Jos.hueuni.edu.vn Tap 134,56 6S - 1, 2025

vao thong tin tai khoan ngan hang ctia khach hang va bat dau thanh toan cho cac nha cung cap

bén thit ba chi khi duoc sy dong y tir khach hang.

- Tai Hoa ky: Thong qua Dao luat hién dai hda dich vu tai chinh (Gramm-Leach-Bliley)
ap dung cho cac t6 chtic tai chinh va cac doanh nghiép cung cap cac san phdm va dich vu tai
chinh; ij ban Thuong mai Lién bang (FTC) thuc day viéc bao vé dit liéu ca nhan ctia NTD va
o6 thé diéu tra va xt ly cac treong hop khong tuan thu. Tuy nhién, @ My khong c6 chinh sach
stt dung hodc bao mat di liéu qudc gia toan dién vi vay cac bang phai xay dung luat moét cach
ddc 1ap. Nam 2018 California la bang dau tién thong qua Dao ludt vé Quyén riéng tw cia NTD.
California thay d6i cac yéu cau vé cach cac doanh nghiép trong tiéu bang xtt ly dir liéu va dat
tién 1é cho cac bang khac xem xét xay dung luat twong tw. Trén co s& d6, ¢ 11 bang khéc ctua
Hoa Ky bao gom Maryland, New Jersey va Washington... gan day da dua ra van ban luat
twong tw nhu: Dao luat bao vé dir liéu caa NTD tai Virginia; Dao luat vé quyén riéng tw cua

Colorado...

- Khu viee Chau A — Théi Binh Dwong: Trung Qudc cé cac luat lién quan dén quyén st
dung dir liéu ca nhan bao gom Luat Hinh su, Luat Dan sy va Luat An ninh mang; Nhat Ban c6
Uy ban bao vé thong tin ca nhan giam sat viéc stta d6i bd sung Lut Bao vé thong tin ci nhan
nam 2015; Uc c6 Quy dinh gidm sat ngan hang mé da dugc ban hanh béi Bo6 Ngan khd thang
8/2017.

Nhét Ban la qudc gia dau tién trong s6 cac nudc 6 Chau A ban hanh Pao luat Bao vé dix
liéu cd nhan ndm 2003 (APPI), c¢6 hiéu luc ngay 01 thang 4 ndm 2005 va dugc stta d6i bd sung
nam 2017 cho phtt hop véi GDPR nam 2016 ctia Chau Au [5]. APPI dugc 4p dung ddi véi
nhitng nha quan ly doanh nghiép xtt ly cac thong tin ca nhan (Business operator handling
personal information). Cu thé hon, nha quan ly doanh nghiép nay cé thé€ la thé nhan hay phap
nhan st dung dit liéu thong tin ca nhan nh3m muc dich kinh doanh, ngoai trie: i) cac co quan
nha nudc; ii) Chinh quyén dia phuwong; (iii) nhitng co quan hanh chinh duoc sap nhap; va iv)
nhitng t6 chitc hanh chinh doc lap ¢ dia phuong. Pham vi cia APPI cling mo rong tdi ca nhimg
phap nhan nudc ngoai thu thap va xtr ly thong tin ca nhan tai Nhat Ban. Thém vao d6, tham chi
néu mot phap nhan nudc ngoai khong duoc thanh 1ap tai Nhat Ban, mot vai diéu khoan trong
APPI cling sé dugc ap dung do6i voi phap nhan dé khi cung cap san phdm hay dich vu cho ca
nhan tai Nhat Ban va thu thap, x& ly dit liéu ca nhan do.

Tai khu viec Dong Nam A, ngoai trix Singapore va Viét Nam da cé dao luat riéng vé Bao
vé dir liéu cd nhan thi cac qudc gia con lai ciing chwa c¢6 Luat Bao vé dir liéu cd nhan ma duoc
quy dinh trong cac van ban quy pham phdp luat nhu Hién phap, Ludt, Nghi dinh va Thong tu
theo dé:

- Indonesia: Bi mat doi tu, bi mat dix liéu ca nhan la mot quyén cong dan, duoc quy

dinh tai Diéu 28G Hién phap nam 1945: Mbi nguoi déu c6 quyeén tu bao vé ban than, gia dinh,
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sw ton trong, nhan pham va tai san cia minh. Moi nguoi déu c¢é quyén dugce bao dam an ninh
va su bao vé khoi cadc moi de doa so hai d€ lam, hay khong lam, mot diéu gi d6 cau thanh mot

quyeén con nguoi.

- Thai Lan cting chwa ban hanh mot dao luat chuyén biét vé bao vé dix liéu ca nhan. Tuy
nhién, khuon kho phép ly bao vé dit liéu cd nhan duoc xac lap boi cac van ban phap luét nhu:
Hién phap Thai Lan nam 2007, cac dao luat chuyén nganh cua Thai Lan nhu Bo luat Dan su va
Thueong mai, Luat Vién thong, Luat Ngan hang, Luat Kinh doanh Tai chinh, Luét Giao dich
dién tir... Cac van ban nay déu xdc 1lap co ché bao vé déi véi dir liéu ca nhan trudce cac hanh

dong thu thap, st dung, tiét 19, chuyén giao thong tin mot cach bat hgp phép.

- Singapore: Nghi vién Singapore da thong qua Luat Bao vé dit liéu ca nhan ngay
15/10/2012. Luat cong nhan quyén cta cac ca nhan trong viéc bao vé cac dit liéu ca nhan cta
chinh ho, dong thoi thira nhan sy can thiét cua viéc cac td chike tién hanh thu thap, st dung va
tiét 10 thong tin ca nhan vi nhitng muc dich phu hop véi nhitng hoan canh nhéat dinh. Bén canh
Luét Bao vé dit liéu cd nhan, mot sd van ban phap luat chuyén nganh ctuia Singapore cling quy
dinh vé van dé€ nay nhu: Ludt An ninh mang va mdy tinh; Luat Bi mat cong vu, Luat Thong ké;
Luat Giao dich dién tt, Luat Ngan hang, Luat Vién thong...

Thir hai, vé phat trién san pham va chuyén giao dich vu.

T6 chiic cung tng va bén thit ba phai ¢6 quy trinh quan tri rai ro ndi bd lién quan dén d
liéu NHS, tai Nhat Ban Co quan dich vu tai chinh (JFSA) da khuyén khich céc t6 chiee tai chinh
téng ceong quan ly an ninh mang thong qua hudng dan gidm sat duoc cong bd trén trang web
cung cap cac quan diém cua gidm sat nhu: Ban giam d6c ¢6 nhéan ra tdm quan trong cta an ninh
mang trong bdi canh cac cudc tan cdng mang ngay cang tinh vi, xao quyét va da dua ra moi
truong gidm sat can thiét; cac to chiic tai chinh c6 dua ra hé thdng quan ly an ninh mang thich
hop cling nhu thiét 1ap cac co cdu td chiic va quy tac; cac t6 chic tai chinh cé phat trién cac ké
hoach du phong chéng lai cdc cudc tdh cong mang tiém an, tiéh hanh dién tap va xem xét cac k&
hoach d6 hay khong. JESA ciing tién hanh cudc dién tap thuong nién cho toan nganh tai chinh
(Delta Wall) tir nam 2016 nham tang cuong an ninh mang trong nganh, nam 2017 c6 d&én 100 t&
chtrc tai chinh quy md tir 16n dén nhoé tham gia cudc dién tap [6].

Thit ba, vé tang cuong nhan thic, khiéu nai va giai quyét caa NTD.

Tai Dtic, B Tu phap lién bang va bao vé nguoi dung da xuat ban tai liéu toan dién vé
quyén ctia NTD véi dit liéu ctia ho, huéng dan cach tranh cung cap dit liu khong can thiét va
cach st dung mang internet an toan, tai liéu c6 phién ban tai xuéng mién phi va thdng tin phu
hop véi ca nguoi cao tudi; co quan Giam sat tai chinh lién bang DPttc cung cap cho NTD hudng
dan st dung d liéu ca nhan khi sit dung dich vu tai chinh, t6 chttc hoi thao truc tuyén cho
nguoi cao tudi pho bién Chi thi dich vu thanh toan 1an th 2 (PSD2) nam 2019. Tai B6 Dao Nha,

hiéu biét vé tai chinh ky thuat s6 la mot trong nhitng muc tiéu chién luwge cua Ngan hang trung
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wong 2017-2020, nam 2018 Ngéan hang trung wong da phéat dong chién dich gido duc tai chinh
ky thuat sd va cac bién phap phong ngtra rui ro khi st dung dich vu tai chinh s6 véi nguoi tré.
Tai Tay Ban Nha, trang web chién lwgc qudc gia cung cdp thong tin can thiét lién quan dén bao
vé thong tin ca nhan trong giao dich truc tuyén, mot phan vé bao vé thong tin ca nhan dwgc bao
gom trong chuong trinh gido duc tai chinh danh cho cac treong hoc va hoc sinh tir 14 dén 18
tudi.

Thir tw, vé van dé giam sét va thuyec thi.

D&i véi gidm sat va thuec thi, cc tiéu chudn va quy tic tng xt bao vé dit liéu theo dinh
hudng cta nganh van 12 mét van dé mai trong cac dich vu tai chinh ky thuét s, cac tiéu chuan
duoc dua ra phai kha thi va hudng dan cu thé cho cac nha cung cap va cac bén lién quan trong
nganh. Vao thang 9/2018, OECD da thanh 1ap nhém chuyén gia hon 50 thanh vién vé Al dai
dién cho 20 Chinh phu va cac nha lanh dao dén tir cac linh vuc doanh nghiép, lao dong, xa hoi,
khoa hoc d€ phat trién bo nguyén tac vé AL Theo d6 khuyén nghi cia OECD vé Al da duoc phé
duyét vao thang 6/2019 trong d6 bao gdm 2 nguyén tic dic biét ¢ lién quan dén dix liéu ca
nhan va dich vu tai chinh: AI phai 14y con nguoi lam gid tri trung tam va d6i xt cong bang, cac
hoat dong Al phai thuc hién cung cdp thong tin minh bach va chi tiét vé hé thong phan tich, két
qua va cach tuong tac véi hé thong [7].

Thit nim, v& phan khuc dé bi ton thuong.

Mot s6 qudc gia nhw An D6, Mexico, Nam Phi, Peru da x4y dung bo phén thanh tra
chinh thitc nhu mdt by phan dé€ giai quyét tranh chap cho NTD tai chinh trong d6 c6 bao gom
nhém nguoi dung yéu thé' (ngudi ngheo, phu nit néng thén...). Tai Mexico, Uy ban quéc gia vé
Bao vé nguoi st dung dich vu tai chinh (Condusef) da khoi dong chwong trinh “Financial
Education Programme in your institution (EFI)” vao nam 2010 v6i hon 310 t6 chie trén toan quoc
tham gia. Nguoi stt dung lao dong duwoc tham gia chiwong trinh mién phi, chi phi do Condusef
dai tho ttr ngan sach duoc Bo Tai chinh quy dinh. Chuong trinh dugc thiét ké' d€ tich hop bat ky
cong ty nao c¢b nhu cau cung cap giao dich tai chinh va nang cao nang luc tai chinh ctia nguoi
lao dong, va duoc gui qua cac kénh ky thuéat s6 noi bd nhw email cua cong ty, bang tin va cac

kénh lién lac ndi bo.

4. Thuyc trang vé bao vé dir liéu ngwoi tiéu dung st dung dich vu ngan hang
s tai Viét Nam

Viét Nam 1a mot trong nhiing qudc gia c6 toc dd phat trién va ting dung internet cao nhat
thé gidi. Theo cac bao cao va thong ké dau ndm 2023, Viét Nam c6 tong cong 77,93 triéu nguoi
dung internet (chiém 79,1% dan s0) [8]. Trong linh viec ngan hang, NHS duoc cho la mang kinh
doanh riéng hudng dén phan khic khach hang méi, doc 1ap véi hoat dong kinh doanh truyén
thong. Dién hinh la Timo ctia VPBank, LiveBank cua TPBank. D4y dwgc coi la m6 hinh NHS
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hoan toan ty dong 24/7 c6 thé thuc hién gan nhu day du cac giao dich nhw mét chi nhanh
truyén thong ma khach hang khong can phai tiép xuc triec tiép véi nhan vién ngan hang.
Nhitng ngan hang c¢é quy mo l6n nhu Vietcombank, VietinBank, BIDV, ACB, MB... thi tap
trung chuyén d6i s6 cac hoat dong kinh doanh truyén thong két hop véi viéc tao ra nhitng san
phdm, kénh dich vu méi cho khach hang, dong thoi khai thac nhitng mang kinh doanh méi trén
co so két hop voi cac tng dung Fintech. Qua trinh chuyén ddi s ctia cac ngan hang 16n thuong
géan lién véi viéc nang cdp cin ban hé thong ha tang cong nghé thong tin, dac biét cong nghé 16i
(Core Banking). Dién hinh la VietinBank véi Core Sunshine (2017), YOLO ctia VPBank cho NHS
(tach biét v4i hé thong hién tai). Cac ngan hang thuwong mai cling da c6 su lién két véi nén tang
thanh toan chung d€ khai théc triét d€ loi thé va stc manh ctia cong nghé sd trong hoat dong
ngan hang. Chuyén ddi sd cta cac ngan hang thuong mai Viét Nam con gitp mo rong su hop
tac gitta ngan hang véi cac doanh nghiép Fintech hay cac "ong 16n" cdng nghé nhu Google,
Facebook... d&€ mang lai lgi ich cho ngan hang ciing nhu khach hang. Day chinh la nén tang
quan trong d€ tién dan dén trang théi két noi van vat (IoT). Mot s6 hoat dong dién hinh nhu:
VietinBank két hop vdi Opportunity Network trong cung cap nén tang sd cho doanh nghiép,
Vietcombank véi M-Service trong thanh toan, MBB — Startup Fintech trong cung cdp dich vu
ngan hang, VPB - Fintech Weezi trong thanh todn chuyén tién qua mang xa hoi, Techcombank

— Fastcash chuyén tién qua mang Facebook... [9].

Tuy nhién, tinh trang 19, lot, hoat dong danh Cép, mua ban dir liéu cd nhan dién ra pho
bién ¢ hau hét cac quoc gia trén thé gidi trong d6 c6 Viét Nam. Theo ghi nhan tix Cong Canh
bao An toan théng tin Viét Nam, nam 2022, dién ra hon 12.935 treong hop ltra dao truc tuyén,
véi 2 loai hinh chinh la Iiva dao d€ danh cép thong tin ca nhan va ltra dao tai chinh [11]. Theo
thong ké ctia hang bao mat qudc t&, Viét Nam nam trong nhém 3 qudc gia bi tin cong mang
nhiéu nhat tai khu viee chau A — Thai Binh Duong; chi riéng 6 thang dau nam 2023, céc co quan
chitc ndng da phat hién gan 17 triéu canh bdo dau hiéu hoat dong tan cong mang (tang 240% so
véi cung ky ndm 2022), trong d6 ¢ 208 hé thong thong tin cua co quan Nha nudc, cac bo, ban,
nganh bi tin tc tan cong nh3m muc dich danh cép thong tin, dit liéu, tai liéu bi mat nha nuéc
thudc nhiéu linh vuc. No6i 1én 1a cac chién dich tan cong mang nguy hiém cta cac tin tdc co
ngudn gdc tir nwde ngoai, sit dung 15 bién thé€ ma doc nguy hiém, trong dé c6 cac loai ma doc
hién dai, c6 kha nang v6 hiéu héa cac phadn mém bao vé d& “ndm ving” lau dai, thAm nhap sau
vao cac hé thong, dang chu y ¢6 su cau két, moc noi gitra tin tdc trong va ngoai nudc. Co quan
chtic nang cting phat hién hon 4.000 nguon khoi phat thong tin xau doc, thu hat hon 82 triéu
luot tiép can, twong tac thong tin, chu yéu trén cac nén tang mang xa hoi, voi hang nghin tai
khoan, “h¢i nhém” ¢ hang triéu lugt nguoi theo doi. Tinh trang 16, mat tai liéu bi mat nha
nudc trén khong gian mang tiép tuc duwoc phat hién, trong 3 ndm qua, co quan chtic nang da
phat hién, xtt ly hon 150 vu viéc véi 710 dau tai liéu bi 19, trong d6 c6 nhiéu tai liéu thudc danh
muc tai liéu mat, toi mat, tuyét mat. Trong 6 thang ddu nam 2023, da phat hién 25 vu dang tai,

truyén duwa thong tin, tai liéu bi mat nha nudc trén khong gian mang véi 58 dau tai liéu mat;

148



Jos.hueuni.edu.vn Tap 134,56 6S - 1, 2025

hon 200 GB dir liéu noi b, tai liéu nhay cam cta cac co quan, don vi thudc cac by, nganh, dia

phuong bi 19, lot, rao ban trén céc dién dan, hdi nhém [10].
Thuc trang bao vé DLNTD NHS tai Viét Nam dang ton tai mot s6 han ché'sau:

Thir nhit, quy dinh phap luat vé bao vé dix liéu ca nhan chwa dong nhat vdi cac quy dinh
phép luat ngan hang.

Nghi dinh s6 13/2023/ND-CP ngay 17/4/2023 ctia Chinh Phu vé bao vé dit liéu ca nhéan la
budc dot phé vé bao dam quyén con nguoi trong chuyén ddi sd, khac phuc nhiing ton tai, bat
cap trong thuc tién bao dam, bao vé, bao mat dix liéu ca nhan. Pay ciing la vdn ban bao vé
DLNTD trong hoat dong NHS tai Viét Nam. Tuy nhién, hoat ddng ngan hang ctia cac to chiic
tin dung dwoc diéu chinh boi cac quy dinh phap luat chuyén nganh nhu: Luéat Cac t6 chuc tin
dung ndm 2010 duoc stra doi, bd sung nam 2017, Luat Phong chéng rira tién nam 2022; Nghi
dinh 117/2018/ND-CP vé gitt bi mét, cung cap thong tin khach hang cua to chtc tin dung, chi
nhanh ngén hang nudc ngoai, Thong tw s6 09/2020/TT-NHNN cua Ngan hang Nha nudc quy
dinh vé an toan hé thong thong tin trong hoat dong ngan hang. Theo d6, doi véi hoat dong
ngan hang, viéc xti¢ ly dit liéu tac dong téi dix liéu ca nhan, nhu: Thu thap, ghi, phan tich, xac
nhan, luu trit, chinh stta, cong khai, két hop, truy cap, truy xuat, thu hoi, ma hda, giai ma, sao
chép, chia sé, truyén dua, cung cap, chuyén giao, xda, hiy dit liéu cd nhan hodc cac hanh dong
khéc ¢6 lién quan la tat yéu nham cung cdp dich vu cho khéach hang va quan 1y rai ro trong hoat
dong ngan hang, bao dam an toan an ninh ctia hé thong tién té€ nén nhiéu hoat dong xt ly di
liéu khach hang ca nhan khong thé va khong can su chdp thuan cua khach hang trong khi d6 tai
Khoan 2, Diéu 3 va Khoan 1, Diéu 9 ctia Nghi dinh 13/2023/ND-CP quy dinh chu thé ¢ quyén
duoc biét vé viéc xit ly dit liéu ca nhan ctia minh. Hay tai Khoan 2, Diéu 9 Nghi dinh
13/2023/ND-CP quy dinh cht thé c¢6 quyén khong dong y xu ly di liéu ca nhan cua minh; chu
thé c6 quyén xoa, truy cap, yéu cdu han ché xu ly dix liéu, phan déi xir ly d@ liéu, trix truong
hop Luét khac c6 quy dinh khac tai Diéu 9. Nhu vay, sé vudng méc, bat cap néu ap dung Nghi

dinh cting nhac va khong c6 hudéng dan thong nhat.
Thit hai, Viét Nam cling chua ¢6 co quan quan ly doc 1ap doi voi bao vé NTD tai chinh.

Hién nay, c6 5 co quan c6 thé tham gia bao vé NTD dich vu tai chinh: Ngan hang Nha
nuwdc Viét Nam (trong Iinh viec ngan hang, Ngan hang Nha nwdc Viét Nam lap Vu Thanh tra
hanh chinh, giai quyét khiéu nai, t& cdo va phong, chong tham nhing (treec thuéc Co quan
Thanh tra, giam sat ngan hang) véi trdch nhiém thanh tra hanh chinh va x& ly nhiing khiéu nai,
t0 cao lién quan dén cac cd nhén, td chic truc thudc Ngan hang Nha nuwde Viét Nam quan ly
truc tiép. Do do6, doi véi nhitng khiéu nai ctia nguoi dan vé dich vu tai chinh sé do don vi néu
trén giai quyét va bao cao lai véi Ngan hang Nha nwéc Viét Nam), Uy ban Ching khoan Nha
nudc, Cuc Quan ly, gidm sat bao hiém, Cuc Canh tranh va Bao vé nguoi tiéu dung (trwec thudc

Bo Cong thuong) va Hoi bao vé Nguoi tiéu dung. Tuy nhién, cac khiéu nai, tranh chap dwoc
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giai quyét boi nhiéu co quan chiec nang nhung lai thiéu di su phan dinh ranh mach vé chtc
nang, nhiém vu ciing nhu chi dinh co quan dau méi phu trach nén viéc khiéu nai, x ly tranh

chap chua duoc thoa dang, khién NTD phai dwa ra toa an d€ giai quyét.
Thit ba, cac quy dinh phap luat xt ly vi pham quyén DLNTD chua thuc su phtu hop.
Theo Diéu 66 Nghi dinh s6 174/2013/ND-CP ngay 13/11/2013 cta Chinh pha quy dinh x@

phat vi pham hanh chinh trong linh vizc buu chinh, vién théng, cong nghé thong tin va tan sd
vO tuyén dién quy dinh muc phat tién ndng nhat doi véi vi pham quyén vé su riéng tu la 70
triéu, theo phap luat hinh su 1a 200 triéu dong (Diéu 288 B luat Hinh sy ndm 2015, stra d6i, bo
sung nam 2017). Trong khi d6, GDPR ap dung mttc phat 1én téi 20 triéu Euro hodc 4% doanh
thu toan cau hang nam. Thang 7/2019, hang hang khong British Airway ctia Anh bi Lién minh
Chau Au phat 228 triéu USD sau khi bi tin tac danh cép thong tin ca nhan va dit liéu tai chinh
ctia hang trim nghin khéch hang. My Théang 7/2019, Facebook bi Uy ban thuong mai My (FTC)
phat 5 ty USD vi bé béi dir liéu Cambridge Analytica d€16 dir liéu ctia hon 50 triéu nguoi dung
hay thang 9/2019, FTC da phat Google 150 triéu USD vi thu thdp dit liéu tré em trai phép qua
tng dung YouTube [12]. Tt su so sanh nay, c6 thé thdy muc phat trong luat phap Viét Nam con

qua nhe so véi mitc dd nguy hai va hadu qua cia hanh vi xam pham quyén nay.
Thit tw, nhan thirc vé€ bao vé dit liéu cd nhan ciia NTD con théap.

Nhiéu thong tin sinh trdc hoc, ly lich ca nhan, méi quan hé, tinh trang stic khoe, tai chinh
cua khach hang duwgc dang tai cong khai, trd thanh nguén d€ cac phan mém thu thap dit liéu
cho thay nhan thitc bao vé cac tai san dit liéu ca nhan ctia mét bo phan khong nho khach hang
con thap, nhiéu khach hang khong nam rd ban chat cac san pham dich vu tai chinh truc tuyén
dan dén bi lam dung thong tin ca nhan khong kiém soat. Ban than mdi ca nhan can hiéu quyén

v6i thong tin ca nhan ctia minh cting nhu nghia vu véi viéc bao vé thong tin ctia nguoi khac.

Thit ndm, luu trit, bao quan, xt ly DLNTD cua t6 chtie cung ting dich vu NHS con han
ché.

Thuc té tai Viét Nam, cac ngan hang hién dang tiép can quan tri dir liéu theo hai phuwong
phép chu dao la doi méi sang tao, tw dong hoa quy trinh kinh doanh va kiém soat di liéu dé
phuc vu muc dich tuan tha, cai thién hiéu qua hoat dong. Trong vong 2 nam trd lai day, nang
lwc quan tri dix liéu da phat trién vueot bac tai nhiéu dinh ché'tai chinh trén toan cau, tuy vay doéi
véi ngan hang trong nudc van con mot khoang cach rat xa d& dap tng kip thoi cac nhu cau
kinh doanh va tuan thu. Theo khao sat cuia PwC nam 2019, phan 16n cac ngan hang Viét Nam
van dang & trong giai doan dau tién trong 16 trinh trién khai quan tri di liéu toan hang: dudi
50% ngan hang da xay dung chinh sach va quy trinh quan ly dit liéu toan hang hay quy dinh
vai tro ctuia cac bén ¢ lién quan dén dit liéu; trén 66% ngan hang chuwa van hanh quy dinh cac
tiéu chi danh gia dé do luong chat luong dir liéu; chi 18% ngan hang da xay dung kién trac

cong nghé dé& hd tro quan ly dit liéu toan hang [13].
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5. Goi y cho Viét Nam

Trén co so kinh nghiém ctia Lién minh chau Au va mot s& qudc gia di trude vé bao vé
DLNTD. Can ct vao thyc trang phéap luat va thuc hién phap luat vé bao vé DLNTD ¢ Viét

Nam. Tac gia kién nghi cdc nhom giai phap sau:
Thir nhit, hoan thién chinh sach va mdi truong phép ly vé bao vé DLNTD.

Mgt Ia, van d€ bao vé DLNTD céan duoc xac dinh la mot trong nhitng ndi dung chinh cua
chién luogc phat trién kinh t& s6 va chién lugc tai chinh toan dién ctia qudc gia. Cung véi d6 la
hoan thién khung phép ly lién quan dén bao vé NTD tai chinh, trong ngan han phai bd sung cac
quy dinh vé bao vé NTD tai chinh trong Luat bao vé quyén lgi nguoi tiéu dung, vé lau dai can
ban hanh mot Pao luat bao vé quyén lgi NTD tai chinh cho phu hop véi théng 1é qudc t€. Cung
véi d6 la hoan thién cac quy dinh vé bao vé DLNTD trong Nghi dinh s6 13/2023/ND-CP ngay
17/4/2023 cua Chinh Phu vé bao vé di liéu cad nhan cho phu hop véi cac quy dinh trong phép

luat ngan hang.

Hai la, nén thanh 1ap co quan chuyén trach vé bao vé NTD tai chinh trong d6 cé linh viec
NHS, cung véi d6 can ¢6 co ché'hop tac giai quyét tranh chap khiéu nai vé DLNTD NHS, co ché
chia sé thong tin gitta cac co quan quan ly nha nudc lién quan can dugc quy dinh cu thé trong

van ban phap luéat hudéng dan thuc hién Nghi dinh bao vé dit liéu ca nhan.

Ba Ia, Ngan hang nha nudc Viét Nam can c¢6 quy dinh va ché'tai yéu cau céc to chiic cung
tng dich vu NHS tich hop cac diéu khoan vé quyén riéng tw va bao vé dit liéu nguoi dung vao
cac chinh sach san pham hién c6, minh bach va cong khai cac diéu khoan va diéu kién cung cap
san pham dich vu déi véi khach hang nhu quy trinh khoi phuc, chia sé di liéu NTD, phat vi
pham va thong tin khac..., ¢6 cac chinh sach noi bo vé quyén riéng tu dit liéu va bao vé dit liéu,
¢ cac diéu khoan rang budc quyén riéng tu va bao vé di liéu ddi vdi bén th 3 hop tac cung
cap san pham dich vu NHS.

Thit hai, trdch nhiém ctia Nha nudc dbi vdi van dé bao vé DLNTD.

Mgt Ia, can tdng cuong hoat dong thanh tra, giam sat doi véi cac chu thé thuc hién cung
tng dich vu NHS, dong thoi xt Iy nghiém cac chu thé vi pham vé bao vé DLNTD trong hoat
dong NHS.

Hai la, tuyén truyén, nang cao nhan thic vé€ bao vé dir liéu cho NTD déc biét 1a NTD yéu

thé vé dich vu NHS vdi cac rui ro c6 thé phat sinh véi dit liéu ca nhan trong giao dich NHS

thong qua cac phuong tién truyén thong.
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Thit ba, d6i véi cac t6 chiic cung cap dich vu NHS.

Mot 1a, can thuce thi dung va day du cac quy dinh phap luat d6i véi quan ly DLNTD, xay
dung cac quy trinh quan trj ri ro ndi bd lién quan dén bao vé DLNTD, dua ra cac bién phap

khac phuc trong trirdong hop xay ra cac su cd an ninh mang gay phuong hai cho NTD.

Hai la, nang cdp ha tang ung dung dich vu s6 va chu trong quan ly an ninh mang. T6
chtic cung tng dich vu NHS can quan tam dén viéc nang cap ha tang dich vu s6 tranh nhing
sw ¢d ky thuat, dong thoi, xay dung va nang cap hé thdng an ninh, bao méat 6 mic cao. Trién
khai dong bo cac giai phap bao vé, phong, chdng 19, lot dit liéu trén toan bd hé thong thong tin;
tang cuong kiém tra, gidm sat toan bo quy trinh ddc biét la khau c6 tiém an phat sinh rui ro vé
an toan thong tin. Xay dung cac quy trinh, kich ban va t& chiic dién tap dinh ky ting phé véi cac
sw cO, rui ro mat an toan thong tin d€ nang cao nang luc ngdn chdn, giam cac tac ddng tiéu cuc,

hiu qua cua cac cudc tan coOng mang.

Ba I, cdn nang cao chat luong ngudn nhan luc nganh tai chinh ngan hang thoi kinh té'sd,
nh3m dao tao ngudn nhan luc cong nghé cao trong hé thong NHS, gop phan hudng dan, thong
tin, hd tro NTD dich vu NHS chinh x4c, nhanh chéng, ddy du va minh bach.

Thit tw, 461 voi nguoi tiéu dung st dung dich vu NHS.

Mbi NTD st dung dich vu NHS phai cé trach nhiém bao vé dit liéu ctua ca nhan minh,
cht dong phong chdng su gian lan, tranh bi ké gian lra dao lgi dung chiém doat dir liéu ca
nhan; khong nén cung cap thong tin bao mat cac dich vu NHS, bao vé va thay do6i thuong
xuyén mat khau truy cap cac dich vu NHS bao dam theo nguyén tic an toan; khong truy cap
cac trang web khong dang tin cdy, hodc nhap vao bat ky duong link nao yéu cau cung cap, cap
nhat thong tin ca nhan va thong tin dich vu NHS; doc kj cac diéu khoan hop dong truede khi
chap nhéan st dung cac dich vu NHS...

6. Kétluan

Thong qua viéc tim hi€u phap luat, thuc thi phap luat vé bao vé DLNTD st dung dich vu
NHS ctia Lién minh chau Au va mét s6 qudc gia trén thé gidi cho thay ring ¢ Viét Nam, NHS
mdc du con kha méi, tuy nhién NHS la xu hudng phat trién tit yéu cua ngan hang. Bao vé
DLNTD stt dung dich vu NHS 1a chia khoa then chét quyét dinh sy 6n dinh va phat trién cua
cac NHS. Bao vé dit liéu ca nhan néi chung va DLNTD st dung dich vu NHS ndi riéng dang
con yéu. Diéu nay xuat phat tir nhiéu nguyén nhan khac nhau, song khong thé pht nhan mot
trong nhitng nguyén nhan do la sy thiéu hoan thién cua cac quy dinh phép luat va thuc thi
phép luat vé bao vé DLNTD st dung dich vu NHS. Hoan thién phéap luét vé bao vé DLNTD st
dung dich vu NHS la hét sttc quan trong va can thiét, cung v6i cac giai phap vé ky thuat, cong
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nghé, con nguoi... 1a van dé duoc chi trong nham dam bao su phét trién hé théng ngan hang

trong twong lai & Viét Nam.
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